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1. P¥iloha je soucasti dokumentu , Informaci pro Zadatele o certifikat Certifikacniho schématu

Systémy managementu organizace”, kde jsou uvedeny dalsi informace:
e Celkové certifikaéni schéma pro SYSTEMY MANAGEMENTU ORGANIZACI,
e popis naplné prace a tkoll manaZera systému managementu organizace — obecné,
e popis naplné prace a ukoll auditora systému managementu — obecné,
e pozadovana odborna zpUsobilost pro manaZery systému managementu organizace,
e pozadovana odborna zpUsobilost pro auditory systému managementu organizace,
e pozadované schopnosti,
e nezbytné predpoklady
e pravidla chovani manaZera a auditora SM.

Pozadavky na proces certifikace:
e Postup pfi certifikaci osob,
e zkusSebni rad,
e metody a kritéria tykajici se dozoru,
e kritéria pro pozastavovani a odnimani certifikace,
e kritéria pro zménu rozsahu nebo urovné certifikace.

2. Prehled pozadovanych znalosti Auditora Bl (Bezpecnosti informaci)
VSeobecné:

Auditofi systému ISMS (systém Fizeni bezpecnosti informaci) musi prokazovat vsechny
znalosti a dovednosti, které jsou pozadovany u manazer( systému ISMS

Auditofi musi mit dikladné a aktudlni znalosti o postupech auditovani a musi byt schopni
aplikovat nezbytné manazerské dovednosti pfi provadéni auditd, jak je doporuc¢ovano ve
smérnici ISO 19011.

Musi byt schopni provadét audity prvni, druhou a tfeti stranou, pfi nichz se prokazuje shoda
s CSN ISO/IEC 27001 nebo jinymi ekvivalentnimi normami, které stanovuji pozadavky na
systém ISMS, pficemz podle potfeby berou v Uvahu zaméfeni a pozadavky ISO/IEC 17021.
Musi byt schopni jednat jako vedouci tymu auditor(i nebo jako auditor v rdmci tymu.

Pozadované znalosti k hodnoceni zplisobilosti jsou ve shodé s pozadavky a doporucenimi téchto
dokumentti:

(1) Soubor mezindrodnich norem ISO/IEC 27000 v platném znéni, zejména I1SO/IEC 27001
(2) Smérnice CSN EN 1SO 19011 v platném znéni

(3) CSN EN ISO/IEC 17024 - Posuzovani shody — Vieobecné pozadavky na organy pro
certifikaci osob

(4) CSN EN ISO/IEC 17021 - Posuzovani shody — Pozadavky na organy poskytujici sluzby
auditll a certifikace systémi managementu

(5) CSN ISO/IEC 27006 v platném znéni — Informaéni technologie — Bezpe&nostni techniky —
PoZadavky na organy provadéjici audit a certifikaci systém{ fizeni bezpecénosti informaci
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(6) CSN ISO/IEC 27007 — Informaéni technologie-Bezpeénostni techniky-Smérnice pro audit
systému fizeni bezpecnosti informaci

(7) Zakladni listina prav a svobod

(8) Zzakon o ochrané osobnich udajd

(9) Zakon o obchodnich korporacich

(10) Zakon o ochrané utajovanych informaci

(11) Zakon o nékterych sluzbach informacni spole¢nosti

(12) Zakon o informacnich systémech verejné spravy

(13) Autorsky zakon

(14) Zakon o telekomunikacnich sluzbach

(15) Trestni zdkon

(16) Zakon o kybernetické bezpecnosti

(17) Vyhlaska o kybernetické bezpecnosti

(18) Zakon ¢&. 40/2009 Sb., trestni zakon § 180 Neopravnéné nakladani s osobnimi udaji; §
230 Neopravnény pfistup k pocitacovému systému a nosici informaci

(19) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu
téchto Gdaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd)

(20) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké
spole¢né Urovné bezpecnosti siti a informacnich systém v Unii (tzv. smérnice NIS).

(21) Vsechny odkazy na zédkony jsou mysleny v platném aktualnim znéni.

(22) zakon €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce.

(23) Natizeni Evropského parlamentu a Rady (EU) €. 2014/910 o elektronické identifikaci

a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES — elDAS;

Zakladni pozadavky (znalosti a dovednosti)
1. Uvod

Typy auditt:

e audity systému ISMS

e audity systému managementu specifické pro jiné odvétvi

e audity procesu a produktu

e obchodni audity

e Normy a smérnice pro certifikaci: ISO 27001, ISO 19011 a nasledné navrhy a platné revize
e Normy pro akreditaci: fada ISO/IEC 17000, smérnice pro akreditaci

e Zaklady auditovani

e Psychologické aspekty

e Certifikace
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2. Okruhy znalosti:

e Vyznam bezpecnosti informaci

e Management bezpecnosti informaci
e QOrganizace managementu informaci
e Klasifikace a Fizeni aktiv

e Personalni bezpecénost

o Fyzicka bezpecnost a bezpeénost prostredi
e Rizeni komunikaci a fizeni provozu

e Vyvoj a udrzba systému

e Rizeni kontinuity ¢innosti organizace
e Soulad s pozadavky

e Socialni hlediska

e Pravni a regulacni hlediska

1. znalosti fizeni rizik bezpeénosti informaci na takové urovni, ktera auditorim umozni
hodnotit pouZité metody Fizeni rizik;

2. znalosti bezpecnosti informaci (co to je bezpecnost informaci) a fizeni bezpecénosti
informaci (jak ridit bezpeénost informaci);

3. znalosti umoziujici auditorlim vyhodnotit vybér opatfeni, plan zavedeni opatteni,
samotné zavedeni opatfeni, udrzovani opatfeni a U¢innost zavedenych opatfeni;

4. znalosti pro vyhodnoceni pouzité IT technologie ( tj. specializace na v auditované
organizaci pouzivané HW, SW, sité, antivirové programy,

3. Planovani a priprava programu auditu systému ISMS

e fizeni programu auditu

e role a odpovédnosti auditora, auditovaného a klienta
e zdznamy o programu auditu, plany auditu

e vypracovani a pouzivani kontrolnich seznam{

e kombinované audity systému, spole¢né audity

e prezkoumani a monitorovani programu auditu

4. Cinnosti procesu auditu

e iniciovani auditu

e proveditelnost auditu

e sestaveni tymu auditorl

e pfipravné jednani

e pocatecni prezkoumani dokument

e pldnovani Cinnosti pfi auditu na misté
e Cinnosti pfi auditu na misté
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metody provadéni rozhovor(
komunikovani s klientem a auditovanym
shromazdovani dikazu

dokumentovani zjisténi z auditu
neshody

zavérecné jednani

napravna opatreni

Poddvani zprav

vypracovani zpravy

obsah zpravy

schvaleni a distribuce zpravy
uchovavani zpravy/dokument
utajeni

Nasledna opatieni

opakovani auditd
dozory
efektivnost nasledného napravného opatreni

Kvalifikace auditort systému managementu

osobni vlastnosti
Znalosti a dovednosti

e  Systémd managementu

e  Specifické pro obor a odvétvi

e VSeobecné znalosti a dovednosti vedouciho tymu auditor(

Hodnoceni auditora (kritéria hodnoceni, metody hodnoceni, provadéni hodnoceni)

Udrzovani a zlepSovani kompetenci auditora

Specifické znalosti a dovednosti pro audit v oblasti ISMS (vychazejici z normy ISO /IEC
27006, priloha A)

a. Programovdni a pldnovani auditu
Typy a metodiky auditu

Rizika auditu

Analyza procesl bezpecénosti informaci
Neustalé zlepSovani

Interni audit bezpecnosti informaci
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9. Znalosti a dovednosti pro audit v oblasti ISMS (vychazejici z normy ISO /IEC 27006,
pfriloha A) — porozuméni znalosti

a. Dusevni vlastnictvi

b. Obsah, ochrana a uchovani zaznamu organizace
c. Ochrana dat a soukromi

d. Regulace kryptografickych opatreni

e. Elektronicky obchod

f.  Elektronicky a digitalni podpis

g. Dohled nad pracovistém

h. Telekomunikacni zachyceni a monitorovani dat (napf.- e-mailu)
i. Zneuiiti pocitace

j. Shromazdéni elektronickych dikaz(

k. Penetracni testovani

l.

Pozadavky specifické pro mezinarodni a ndrodni obory
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