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INFORMACE PRO
ZADATELE / DRZITELE
CERTIFIKATU

Systém managementu bezpecnosti informaci — ISMS
ISO/IEC 27001:2022
]

uvob

VazZeni zakaznici,

chceme-li uspét na narocnych svétovych, evropskych i ¢eskych trzich v dobé neustale rostouci konkurence,
musime si byt védomi, Ze tento proces vyZaduje trvalé zvySovani a prokazovani kvality vyrobkd, kvality
sluZeb i znalosti Vasich pracovnik(, pfi sou¢asné minimalizaci negativnich dopadu do Zivotniho prostredi a
omezovani veskerych druh rizik.

Ziskat davéru vasich stavajicich i potencionalnich zakaznik( vam pomze certifikat prokazujici zpUsobilost
Vasi organizace i Vasich pracovnik(l. V celém svété, Evropé i v nasi republice neustdle roste pocet
organizaci a pracovnikd, kteri absolvovali proces certifikace podle rlznych mezinarodnich standard(i. Nase
zkusenosti aplikované u rozsifujiciho se poctu klientll, nas presvédcuji o tom, Ze certifikace je dobrou
investici do budoucnosti. Proto se pfi realizaci naSich certifikacnich sluZzeb, fidime zasadou: , Vysokd
odbornost — objektivnost — za prijatelnou cenu — pfi maximdlni efektivnosti”.

Nasim cilem je dosahnout maximalnich pozitivnich efektll pro Vasi organizaci, zvysit prestiz Vasi
organizace v pohledu Vasich zakaznik(i externich, ale i internich a usnadnit komunikaci s organy statni
spravy Ci kontrolnich nebo inspekénich orgdnl. Smyslem auditu pro nds je v komunikaci se zakaznikem
vyhledavat potencialy ke zlepseni efektivnosti firemnich procesd s vyuzitim prenosu zkusenosti z jinych
firem, nikoliv vyhledavani chyb a neshod v dokumentaci systému.

Sluzby certifika¢niho organu jsou poskytovany s cilem dosaZeni jejich Spickové evropské urovné, a to jak
po strance odborné, tak i organizacni a v souladu se svétovym trendem poskytovat klientovi nejenom
vlastni konstatovani o shodé, ¢i neshodé, ale rovnéz pfidanou hodnotu ve formé konstatovani silnych a
slabych stranek a potenciall pro zlepseni.

Certifikacni orgdn pro certifikaci systém( managementu ¢. 3027 CERT-ACO, s.r.o. Kladno je akreditovan k
certifikaci systém& managementu narodnim akredita¢nim organem, tj. Ceskym institutem pro akreditaci,
o0.p.s. (dale jen CIA). Disponuje vysoce kvalifikovanymi auditory a experty. Auditofi jsou drZiteli éeskych i
evropskych akreditovanych personalnich certifikat. Uzce spolupracujeme pii certifikaci systémd
managementu s jinymi nadnarodnimi mezinarodnimi certifikacnimi organy.
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Certifikdty vyddvané certifikaCnim orgdnem CERT-ACO, s.r.o. prokazuji, Ze systém managementu je
zaveden, dokumentovéan, pouZivan a udrZovan v souladu s pfisluSnou normou. Platnost certifikatl je
stanovena na 3 roky po Uspésném absolvovani (re) certifikacniho auditu. V pribéhu platnosti certifikatu
jsou kazdy rok planovany dozorové (kontrolni) ro¢ni audity.

Certifikaty jsou vystavovany v rdmci platné akreditace, proto maji mezinarodni platnost a plnohodnotnost
v souladu s uzavienymi multilateralnimi dohodami o uznavani certifikdtd (MLA) uzavienymi na Urovni
Evropy (EA - European Organisation for Accreditation) i na Urovni celosvétové (IAF - International
Accreditation Forum).

Predkladame Vam zdakladni informace o procesu certifikace systém( managementu, v tomto pfipadé
systému managementu kvality ISMS. Pokud se rozhodnete pro certifikaci u naseho certifika¢niho orgénu,
preji Vam mnoho Uspéchl a vérim, Ze ziskany certifikdt bude zdkladnim podkladem pro zlepseni viech
¢innosti ve Vasi organizaci, pro zvyseni konkurenceschopnosti a ekonomického profitu, a Ze bude
zakladem na cesté k trvalé Uspésnosti ,Excellence".

Ucelem tohoto dokumentu je vsouladu s pozadavky na akreditovany certifika¢ni orgdn podle normy
ISO/IEC 17021-1 tj. poskytnout podrobny popis prvotni certifikace a navaznych ¢innosti, v€etné Zadosti,
Uvodnich auditl, dozorovych auditl a proces udéleni a udrzovani certifikace, rozsifeni nebo omezeni
rozsahu certifikace, obnoveni, pozastaveni nebo obnoveni platnosti nebo odnéti certifikace; sdélit
normativni pozadavky na certifikaci; dokumentovat popis prav a povinnosti certifikovanych klient(, véetné
poZzadavklli na odkazovani na certifikaci pfi komunikaci jakéhokoli druhu; informovat o postupech
vyfizovani stiznosti a odvolani.

1 KONTAKT
Nazev: CERT - ACO, s.r.o.
Adresa: Hutska 229

CZ-272 01 Kladno
Tel.: +420702 163520
E-mail: ondekova@cert-aco.cz
Web site: http://www.cert-aco.cz

2 ZAKLADNI INFORMACE — CERTIFIKACE ISMS

Norma urcena k posuzovani shody (certifikacni norma):
ISO/IEC 27001 - Informacdni technologie — Bezpecénostni techniky — Systémy fizeni bezpec¢nosti informaci —
Pozadavky

2.1 VSEOBECNA PRAVA A POVINNOSTI ZADATELU O CERTIFIKACI / CERTIFIKOVANYCH ORGANIZACI
Povinnosti:

e tadné povérenym zastupcem Zadatele oficidlné na formulati , dotaznik / Zddost o certifikaci” pozadat o
provedeni certifikace

e presné definovat rozsah certifikace (provozovny, organizac¢ni jednotky, procesy, vyrobky)
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e poskytnout vseobecné Udaje o Zadateli (nazev, adresa, organizacni struktura, zdroje)

e poskytnout informace o systému bezpecnosti dat (popis systému, norem a jinych normativnich
dokumentd, kterych se v jednotlivych pfipadech vyuziva)

e poskytnout a udrZovat aktudlni vytisk prirucky bezpecnosti dat, vytvofit postup pro zajisténi toho, aby
informace poskytnuté certifikacnimu orgdnu byly udrzovany v aktudlnim stavu

e zavazat se kvyhovéni poZadavkim na certifikaci a pfistup auditord kinformacim, které slouzi
k posouzeni shody systému bezpecnosti dat s poZzadavky normy

e predlozit vSechny informace nezbytné k hodnoceni

e vést zaznamy a evidenci vSech stiznosti a opatieni k ndpravé vztahujicich se k systému bezpecnosti dat
a predkladat je pfi kontrolnim auditu.

2.2 Prava:

byt sezndmen s podminkami pro udéleni certifikace (postupem posuzovani a certifikace)
e byt sezndmen s podminkami dozoru a opakované certifikace

e byt sezndmen s financnimi podminkami certifikace

e byt informovan o sloZeni skupiny auditor( a vznaset proti nim namitky

e byt sezndmen s pravidly pouZivani certifikatd a certifikacni znacky

e zachovani divérnosti informaci o Zadateli na vSech Urovnich certifikacniho organu

e podat odvoldni proti rozhodnuti certifikaéniho organu

e informovat zakazniky a dodavatele o vSech nebo dil¢ich informacich o certifikaci

o uzivat certifikat a certifikacni znacku

e uvést v dotazniku/Zadosti jazyk, ve kterém bude veden audit, neni-li specifikovdna jednaci fec, je ji
jazyk Cesky.
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3. POSTUP OBJEDNANI CERTIFIKACE, UZAVRENI SMLOUVY O DiLO

Flowchart

Komentar

Poptavka dosla
od Zadatele o
certifikaci

vvf\

Posouzeni
poptavky,
zpracovani
nabidky

y
Nabidka vcetné
priloh, odeslani

Zadateli o

certifikaci

Zadatel o
certifikaci

Dotaznik/ zadost o
certifikaci vyplnéna
Zadatelem

Posouzeni Zadosti

a dalsich podkladu,

zpracovani navrhu
smlouvy

v

Smlouva na
certifikaci

\f

Zadatel o
certifikaci

Schvaleni a
podepsani
smlouvy o dilo

Pfirucka jakosti ,
organizacni

schéma

Poptdvka musi obsahovat alespon zakladni informace
o Zadateli (pocet lokalit, poc¢et zaméstnancl, obor a
procesy pro které je systém bezpecnosti dat
implementovan, predpokladany termin certifikace)

je posouzena, zda obsahuje veskeré
informace nutné kvypracovdni nabidky.
potvrzeni zplsobilosti je zpracovana

Poptavka
potiebné
V ptipadé
nabidka.

Nabidka vZdy obsahuje predpokladany rozsah auditd,
cenu, platebni podminky, postup certifikace.
Nedilnou soucdsti jsou pfrilohy ,Informace pro
jadatele o certifikdt“ a ,Zadost o certifikaci /
dotaznik”.

Zadatel o certifikaci v p¥ipadé akceptovani podminek
uvedenych v nabidce vypini ,Zadost o certifikaci /
dotaznik“, kde detailnéji  specifikuje rozsah
certifikovaného systému. K posouzeni, zda uvedené
Udaje jsou pravdivé a uplné slouzi nezbytné pfilohy
tj. pfirucka bezpecnosti dat (specifikujici organizacni
strukturu, procesy a jejich vztahy, odpovédnosti).
,Zadost o certifikaci/ dotaznik” je certifikaénim
orgdnem povazovan za zdvaznou objedndvku.

Udaje uvedené v ,Zadosti o certifikaci/ dotazniku“
jsou posouzeny z pohledu jejich shody s poptavkou a
je vypracovan ndvrh smlouvy o dilo na certifikaci.
Tento navrh je odeslan Zadateli o certifikaci (podle
pozadavk( — nebo e-mailem).

V pfipadé akceptovani podminek ve smlouvé o dilo,
tuto schvali a podepisi statutarni zastupci obou stran.
CertifikaCnim orgdnem je uréen auditorsky tym, ktery
bude posuzovani (audit) systému provadét. Vedouci
auditor kontaktuje predstavitele vedeni pro systém
bezpecnosti dat Zadatele a spolecné planuji
harmonogram naslednych ¢innosti.
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PODMINKY PRO ZAHAJENI CERTIFIKACNIHO PROCESU

Organizace primérené zdokumentovala systém managementu bezpecnosti dat (ISMS) v ptirucce nebo
v souboru dokumentace minimalné vrozsahu pozadovaném vprvku 4.3 normy pro systém
managementu bezpecnosti dat

Organizace stanovila rozsah a hranice implementovaného ISMS vdokumentu ,Rozsah
realizovatelnosti“.

Stanovila a vyhlasila politiku ISMS.
Provedla analyzu rizik v oblasti bezpecnosti dat a nastavila management rizik.
Organizace identifikovala a ocenila svd informacni aktiva

Organizace formulovala plan zvladani rizik, vymezila odpovidajici fidici ¢innosti, priority a odpovédnosti
pro ISMS.

Organizace identifikovala mozné hrozby témto aktiviim a nastavila opatfeni k eliminaci téchto hrozeb,

Organizace provedla interni audity vSech lokalit, procesd a realizovala Uc¢inna napravna opatreni
k odstranéni neshod.

Organizace provedla monitorovani a Uplné prezkoumdni systému bezpecnosti dat vedenim
(management review).
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3.2 SCHEMA POSTUPU POSUZOVANI A CERTIFIKACE

Flowchart
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zavaznych neshod

Zjisténé
zavazné
neshody

A

v
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Vedouci auditor prostuduje Zadatelem predloZzenou
prirucku resp. dokumentaci popisujici systém, popfr. si
mlzZe vyzadat navaznou dokumentaci popisujici
vybrané postupy systému bezpecénosti dat.

Vedouci auditor vypracuje navrh planu auditu 1.stupné
(pre-audit),  ktery  obsahuje  termin, casovy
harmonogram, posuzované lokality, posuzované
organizacni jednotky, posuzované procesy a cile auditu.

Zadatel o certifikaci s ¢asovym predstihem dostava
plan auditu 1.stupné (pre-auditu) k odsouhlaseni,
v pfipadé jeho akceptovani jej potvrzeny predavd
vedoucimu auditorovi.

V ptipadé potfeby upravit plan auditu je tento
vedoucim auditorem prizpdsoben vramci ¢asovych
moznosti.

Audit 1.stupné (pre-audit) probiha ve formé interview
s odpovédnymi osobami za jednotlivé ¢asti systému a
procesy. Auditor je povinen posoudit veskerou
dokumentaci a zdznamy tak, aby bylo prokazano
splnéni cile auditu 1.stupné (pre-auditu), ktery je
uveden niZe v textu.
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Veskerd zjiSténi jsou auditorem zaznamenana ve
zpraveé z auditu, kterd je predana zastupci posuzované
spolecnosti. Zprava obsahuje zdvéry, zda je mozno
pfistoupit k auditu 2.stupné (certifikacnimu) a v jakém
terminu.

JestliZe pfi auditu 1.stupné (pre-auditu) nejsou
konstatovana zjisténi, kterd by potencidlné znamenala
yheshody” je mozZno audit 2.stupné ( certifikacni)
provést do 2 tydnl po auditu 1.stupné (pre-auditu).
V ptipadé zjisténych “potencidlnich neshod” a
konstatovani  nepfipravenosti, musi  spolecnost
pfijmout ndpravnd opatieni kjejich uc¢innému
odstranéni a proces pokraCuje opakované auditem
1.stupné. Maximalni doba na odstranéni neshod jsou 3
mésice.

Vedouci auditor vypracuje navrh planu auditu 2.stupné
(certifikaniho), ktery obsahuje termin, casovy
harmonogram, posuzované lokality, posuzované
organizacni jednotky, posuzované procesy a cile auditu.
Plan odsouhlasi zdstupce posuzované spolecnosti.

Certifikacni audit probihd ve formé interview,
testovani, vizualni inspekce s odpovédnymi osobami za
jednotlivé casti systému a procesy. Auditor je povinen
posoudit stuperi implementace systému tak, aby byl
prokazan cil auditu, ktery je uveden niZe v textu.

V ptipadé zjisténych “neshod” jsou tyto zaznamendny
ve formé ,protokolu neshod”, v némz musi spole¢nost
pfijmout napravna opatfeni kjejich G¢innému
odstranéni. U¢innost pfijatych opatfeni je doloZena
vedoucimu auditorovi. Maximalni doba na odstranéni
neshod jsou 3 mésice.

Veskera zjisténi jsou auditorem zaznamenana ve
zpraveé z auditu, kterd je predana zastupci posuzované
spole€nosti. Zprdava obsahuje zavéry, zda je moZno
potvrdit shodu s kriteridlni normou pro systém
managementu bezpecnosti dat. Zprava téz stanovuje
termin a rozsah kontrolniho auditu. Nedilnou soucasti
je odsouhlaseny text certifikatu.

Vedouci auditor predkldda podklady certifikacnimu
vyboru, ktery skonecnou platnosti rozhoduje o
vystaveni certifikatu.
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ACO

CERT-ACO, s.r.o.

certifikacni orgadn pro systém managementu bezpecnosti informaci

Certifikat resp. certifikdty ve zvolenych jazykovych
mutacich  jsou slavnostné  preddny  zastupci
certifikované spolecnosti. Platnost certifikatd je
omezena na 3 roky.

3.3 Cile auditu 1.stupné (pre-auditu):

Ziskat informace, potfebné pro naplanovani certifikacniho auditu. Seznamit se sISMS (systém
managementu bezpecnosti dat) ve vztahu k véem popsanym informacnim aktivim i s mozZnosti jejich
selhani a zejména s pripravenosti na audit, Ze prezkouma, do jaké miry:

e |ISMS zahrnuje odpovidajici postup pro zajisténi bezpecnosti dat sluzeb, vyrobkd a ¢innosti dle ISO/IEC

27001.

je ISMS koncipovan tak, aby dosahl cild politiky bezpecnosti dat a informaci organizace

e zplsob zavedeni ISMS opravriuje prikrocit k certifika¢nimu auditu

interni audit odpovida poZadavkim normy, specifikujici poZzadavky na ISMS

e prezkoumat dokumentaci a informace, které je treba ziskat pred certifikacnim auditem

Dokumentace pfi preauditu musi pfinést nasledujici informace:

e seznam kfiZzovych odkazl na pfislusné pozadavky norem, specifikujici pozadavky na ISMS
e popis organizace a postupll, hodnoceni rizik bezpecnosti informaci

e popis prostredk(, zabezpecujici neustalé zlepSovani

e programy a zpravy z internich auditd a prezkoumani vedenim organizace

Dalsi dlleZité informace — zdznamy posuzované pfi preauditu:

e zaznamy prokazujici splnéni poZadavk( kladenych na systém bezpecnosti dat
e podrobnosti o interné zjisténych neshodach, véetné podrobnosti o odpovidajicich ndpravnych a
preventivnich opatrenich, ktera byla pfijata béhem poslednich 12 mésicl (nebo od pocatku zavedeni

ISMS min. 3 mésice)
e zdznamy o ptrezkoumani vedenim

e hodnoceni a zvladani rizik, akceptaci zbytkovych rizik, prohlaseni o aplikovatelnosti

e odpovédnost vedeni za bezpecénostni politiku

e zaznamy o jakychkoliv sdélenich (stiznostech) tykajicich se ISMS a o vsech opatfenich pfijatych na

zakladé téchto sdéleni

Cil auditu 2.stupné (certifikacniho):

e Pfezkoumat odstranéni neshod zjisténych pfi preauditu a Ucinnost pfijatych opatfeni.
e Prezkoumat, zda ISMS aplikuje odpovidajici postupy pro zajisténi bezpecnosti dat a informaci, ve
vztahu ke vSsem zakaznik(m na praktickych ukazkach realizovanych zakazek.

ISMS Informace pro Zadatele verze 01 2023
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e Pfezkoumat odpovédnost vedeni za bezpecnostni politiku organizace

e Prezkoumat, zda ISMS je nastaven tak, Ze jsou napliovany zakonné a regulatorni pozadavky s ohledem
na identifikovatelna rizika bezpecénosti informaci.

e Prezkoumani, zda ISMS dosahuje cild a cilovych hodnot bezpecnostni politiky organizace a zplsob
zavedeni ISMS opravniuje vystavit certifikat.

e Prokazat, Ze jsou efektivné vyuzivany prostredky, zabezpecujici neustalé zlepSovani.

e Prezkoumat, Ze programy a zpravy z internich auditd prokazuji Gcinnost pfi hleddni a odstranovani
neshod v ISMS.

e Pfezkoumat podrobnosti o interné zjisténych neshoddch, vcetné podrobnosti o odpovidajicich
napravnych a preventivnich opatfenich, kterd byla pfijata béhem poslednich 12 mésicl (nebo od
pocatku zavedeni ISMS min. 3 mésice).

e Pfezkoumat zaznamy o prezkoumani vedenim.

e Prezkoumat zdznamy o jakychkoliv sdélenich (stiznostech) tykajicich se ISMS a o vSech opatienich
prijatych na zédkladé téchto sdéleni.

e Pfezkoumat do jaké miry jsou procesy efektivni, zdali je dosahovdno neustdlého zlepSovani
spokojenosti zakaznik

e Pfezkoumat soulad mezi vybranymi a implementovanymi opatfenimi, prohlaseni o aplikovatelnosti,
vysledky procestl, hodnoceni a zvladani rizik, politikou a cili ISMS

e Prezkoumat, Ze programy, procesy, postupy, zaznamy, interni audity a prezkoumani efektivnosti ISMS
jsou dohledatelné v zdznamech o rozhodnutich ucinénych vedenim a v souladu s cili a politikou ISMS

e Pfezkoumat, Ze provedena analyza hrozeb je relevantni a dostacujici prostfedi organizace a hrozby
plsobici na aktiva jsou identifikovany posouzeny a hodnoceny a jejich dopady jsou konsistentni
s politikou a cili organizace

Certifikani organ poskytuje primérené casové obdobi, nejdéle vSak 3 mésice, béhem kterého musi
organizace prokazat, Ze odstranila zjisténé nedostatky pfi certifikaénim auditu, v opaéném pfripadé
navrhuje feditel certifikacniho organu neudélit certifikdt. Podminky pro udéleni certifikdtu jsou uvedeny
dale.

3.4 DOZOR NAD CERTIFIKOVANYMI ORGANIZACEMI

VSeobecné:

Pravidelny dozor nad certifikovanou organizaci se provadi minimalné 1x ro¢né formou kontrolniho
(dohledového) auditu, v pfipadé, Ze dojde v systému bezpecnosti dat certifikované organizace ke zménam,
které vyzaduji kontrolu, Ize vyvolat i mimoradny kontrolni audit. Certifikacni organ si vyhrazuje pravo
upravit ¢etnost dozorl podle posouzeni stavu systému managementu bezpecnosti dat.

Cil kontrolniho auditu (pravidelného dozoru):

e Pfezkoumat, Ze schvaleny ISMS je fadné provozovan a pfipadné zmény v organizaci jsou do ISMS
implementovany a

e Prezkoumat, zda ISMS je efektivni a dosahuje cild a cilovych hodnot politiky bezpecénosti dat
organizace a zpUsob zavedeni ISMS opraviiuje potvrdit platnost certifikatu.

e Prezkoumat fungovani postupd, jimiz je vedeni informovano o vSech porusenich v ISMS.

e Pfezkoumat pokrok planovanych ¢innosti zamérenych na zlepSovani fungovani systému.

e Prezkoumat, Ze zavéry zinternich auditd jsou sledovany a prokazuji ucinnost pfi hledani a
odstranovani neshod v systému.
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e  Pfezkoumat zaznamy o jakychkoliv sdélenich (stiznostech, odvolanich a sporech) tykajicich se ISMS a o
vSech opatrenich pfijatych na zdkladé téchto sdéleni, predevsim tam, kde je riziko, Ze organizace
neplni pozadavky na certifikaci. Musi se prokdzat, Ze organizace prezkoumava své systémy a postupy a
pfijima vhodna opatreni k ndpravé.

Program dohledového (kontrolniho) auditu vZdy obsahuje ovéreni:
e prvku 5 normy — Odpovédnost vedeni — prezkoumdni vedenim
e prvku 8 normy — ZlepSovani, opatfeni k napravé a prevenci
e prvku 4.3 - Zmény dokumentovaného systému
e prvku 6 - Interni audity bezpecénosti dat z pohledu zabezpeceni:
- efektivnosti systému bezpecnosti dat z hlediska dosahovani cilGi organizace
- informovanosti vedeni o pfipadech nefunkénosti postupl
- trvalého zlepSovani systému bezpecénosti dat
- oblasti ve kterych dochazi ke zménam cinnosti a postupl
- Ucinné interakce mezi procesy a prvky systému bezpecnosti dat
- kontroly plnéni zavérl internich auditl
- Ucinnosti prijatych opatteni k ndpravé a prevenci
e ovéreni dalSich nahodné vybranych prvkl systému managementu bezpecnosti dat tak, aby v tfiletém
obdobi platnosti certifikatu byly provéfeny véechny procesy/prvky systému
e vyporadani neshod z pfedchoziho auditu ve formé ovéreni pfijatych opatieni
e kontrola zmén v systému managementu bezpecnosti dat (ve vSech oblastech)
e kontrola stiznosti zdkaznik(l na systém managementu bezpecnosti dat a jejich ucinné reseni
e dodrZovani pravidel pouZivani certifikatd a certifikacni znacky

Certifikaéni organ poskytuje primérené casové obdobi, nejdéle vSak 3 mésice, béhem kterého musi
certifikovand organizace prokazat, Ze odstranila zjisténé nedostatky pfi kontrolnim auditu, v opacném
pfipadé navrhuje feditel certifikaéniho organu odejmuti certifikatl. Podminky pro potvrzeni platnosti
certifikatu jsou uvedeny dale.

3.5 OPAKOVANE POSUZOVANIi — OPAKOVACI AUDIT

VSeobecné:

Platnost certifikatd je 3 roky. Po uplynuti této doby je proveden opakovaci audit, za ucelem ovéreni, ze
systém managementu bezpecnosti dat je trvale rfadné zaveden a udrZovan v celém komplexu
pozadavk( normy.

Cil opakovaciho auditu (recertifikace):

e Qveéfit ucinnou interakci mezi vSemi prvky systému a prokdzat zavazek udrZovat efektivnost systému
ISMS.

e Prezkoumat odstranéni neshod zjisténych pfi predchozich auditech a tGcinnost pfijatych opatfeni.

e Prezkoumani, zda ISMS aplikuje odpovidajici postupy pro zajisténi bezpecnosti dat sluzeb, vyrobkl a
¢innosti, ve vztahu ke véem zakaznikdm na praktickych ukazkach realizovanych zakazek.

e Prezkoumani, zda je ISMS efektivni a dosahuje cilG a cilovych hodnot politiky bezpecnosti dat
organizace a zpUsob zavedeni ISMS opraviiuje vystavit certifikat i z pohledu zmén ¢innosti.

e Prokazat, Ze jsou efektivné vyuzivany prostredky, zabezpecujici neustalé zlepsovani.

e Prezkoumat, Ze programy a zpravy z internich auditd prokazuji G¢innost pfi hledani a odstranovani
neshod v systému.
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e Pfezkoumat podrobnosti o interné zjisténych neshodach, véetné podrobnosti o odpovidajicich
napravnych a preventivnich opattenich, ktera byla pfijata béhem poslednich 12 mésica.

e Pfezkoumat zaznamy o prezkoumani vedenim.

e Pfezkoumat zaznamy o jakychkoliv sdélenich (stiznostech) tykajicich se ISMS a o vSech opatfenich
pfijatych na zakladé téchto sdéleni.

e Pfezkoumat do jaké miry jsou procesy efektivni, zdali je dosahovdno neustdlého zlepSovani
spokojenosti zakaznik(

Program opakovaciho auditu:

Program opakovaciho auditu vZdy obsahuje vSechny prvky a procesy systému bezpecnosti dat ve
vybranych lokalitach. Kritéria a podminky pro certifikat jsou shodné s Gvodnim posuzovanim a certifikaci
véetné terminl pro odstranéni neshod. TéZ cinnosti spojené s provérenim dokumentace ISMS jsou
provedeny v rdmci opakovaného posuzovani — opakovaciho auditu nikoliv samostatné.

4. PODMINKY PRO UDELENi CERTIFIKATU/ POTVRZENI PLATNOSTI CERTIFIKATU

Dokumentace: Systém managementu bezpecnosti dat musi byt popsan vyvazenym souborem
dokumentace, zastfeSenou Priruckou (smérnici) bezpecnosti dat — I. vrstva, ktera
popisuje zplsob FeSeni vSech procesli a prvkd systému bezpecnosti dat se
zahrnutim pozadavkU na procesy svarovani a souvisejici procesy.

Rozsah a hranice ISMS, hodnoceni a zvladani rizik, politika ISMS, prohldseni o
aplikovatelnosti,

Pfirucku (smérnici) bezpecnosti dat a vybranou dokumentaci Il. vrstvy
(pozadovanou normou ISO/IEC 27001 je zadatel povinen predlozit do 14 dnu pred
zahajenim auditu.

Kritéria (ne)udéleni certifikdtu: Tym auditord na zakladé objektivnich zjisténi v pribéhu auditu o
zavaznosti pfipadnych nedostatkd v téchto Urovnich:

systémovd neshoda:
e provéfovany systém bezpecCnosti dat nebo jeho podstatnd ¢ast zasadné
odporuje pozadavkdm kriteridlnich norem
e chybi cast systému, kterd je podle specifickych podminek provérované
organizace nezbytnd pro spravnou funkci systému bezpecnosti dat
e existuje velké mnozstvi zavaznych neshod

neshoda:
e nedokonalé zavedeni nékterého pozadavku (Elanku) normy (nedokonala
dokumentace a/nebo nedokonald implementace)
e neshoda, kterd by mohla vést k selhani systému bezpecnosti dat nebo ke
ztraté schopnosti zajistit fizené postupy a vyrobky
e Vvétsi pocet drobnych neshod u jednoho z pozadavkd kriteridlni normy, jez
mUZe pravdépodobné vést k selhani systému

drobnd neshoda
e je odchylka od formulace normy, nebo dil¢i nedodrZeni postupu systému, u
kterych zkuSenost a posouzeni ukazuji, Ze nepovede k selhdni systému
bezpecnosti dat ani schopnosti zajistit fizené postupy a vyrobky
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Podminkou pro udéleni certifikatu je neexistence systémovych neshod a odstranéni zdvaznych neshod.

Systémovd neshoda:

pfi zjisténi je auditor povinen okamZité prerusit audit a informovat vedeni provéfované spolec¢nosti.
Skutecnosti jsou protokolovany ve zpravé z auditu a formou ,,Protokolt neshod”. Po odstranéni je nutno
provést audit znovu, v celém rozsahu formou ndsledného auditu.

Zdvaznd neshoda:

pfi zjisténi je auditor povinen informovat v pribéhu zavére¢ného jednani svedenim provéfované
spolecnosti. Skutecnosti jsou protokolovany ve zpravé z auditu a formou ,, Protokoli neshod”. S zadatelem
auditor dohodne termin opatfeni a postup jejich ovéreni tj. predloZzenim objektivnich dikazl o realizaci
napravnych opatfeni nebo naslednym auditem prvku normy, kde neshoda zjisténa. Terminem pro
odstranéni zavaznych neshod jsou 3 mésice, pti jeho nedodrZeni je nutno provést audit znovu, v celém
rozsahu formou nasledného auditu.

Drobnd neshoda:

pfi zjiSténi je auditor povinen je uvést do zpravy z auditu, provéfovand organizace je povinna je
odstranit do doby dozorového (kontrolniho) auditu. V pripadé, Ze nejsou feSeny, mohou se stat
zavaznou neshodou.

4.1 PODMINKY PRO UZITi CERTIFIKACNi ZNACKY A CERTIFIKATU

e Graficka znacka je certifikacnim znakem CERT-ACO, s.r.o. Kladno. Znacku je mozZné poutzivat v barvé
cerné.
e 7Znacku CERT-ACO Kladno lze pouzivat jen na dopisnich hlavickovych papirech a na podobnych

dokumentech u sluzeb poskytovanych v oborech a oblastech ¢innosti, v té dobé spadajicich pod platny
certifikat a po schvaleni feditelem CERT-ACO Kladno. Znac¢ka nesmi byt pouzivana na obalech a vyrobcich.

e Umisténi znacky na dokumentech musi vidy byt takové, aby napis ,,CERT-ACO“ byl vidy Citelny v
horizontalni roviné a aby znacka nezasahovala do jiné textové casti a ani neprekryvala jiny tisk. Znacka ma
byt pouzivana ve spojeni s grafickym znakem objednatele a stejné vyrazné.

e Predloha znacky s cislem certifikdtu je zapljcena spolecné s prislusnym certifikditem. Certifikovana
organizace muZe kopirovat certifikat (i ve zvétSeném nebo zmenseném méfitku za predpokladu, Ze
zGstane Citelny v celém plvodnim rozsahu).

e Certifikaty zUstavaji majetkem certifikaéniho organu po celou dobu platnosti tj. 3 roky. Za nespravné
pouziti nebo zneutziti certifikatu je povaZovano pfima vazba na vyrobek a tvrzeni o jeho zkouseni shody. Za
faleSné tvrzeni je povazovdno téZz u certifikované organizace tvrzeni, Ze systém bezpecnosti dat
zabezpecuje Cinnosti spojené s ndvrhem (vyvojem) neni—li to uvedeno pfimo v textu certifikatu.

e Za zneutiti certifikatu se povaZuje jeho poufZiti v dobé po uplynuti platnosti resp. v dobé pozastaveni
jeho platnosti. V pfipadé zjisténi nepovoleného pouZiti je pfipad projednan a feditel uplatni vidi
certifikované organizaci ndpravna opatreni tj. zvefejnéni opravy.

e Poplatky za uziti certifikaéni znacky a za jeden original certifikdtu ve 3 (slovy tfech) jazykovych
mutacich jsou zahrnuty v cené certifikace.

Certifikacni znacka pro systém managementu bezpecnosti dat:
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5. PODMINKY VYBERU MIiST PRO POSUZOVANI

M3a-li organizace vice pracovist, kde vSechna operuji pod stejnym ISMS, ktery centrdlné spravovany a
auditovany a je predmétem prezkoumadni vedenim, vSechna tato pracovisté jsou zahrnuta do programu
internich auditu ISMS a vSechna jsou zahrnuta do programu prezkoumani vedenim muze certifikacni
organ rozhodnout o provedeni auditu na reprezentativnim vzorku pracovist. Pfi vybéru vzorku
pracovist postupuje certifikacni organ podle IS 9.1.4 normy ISO/IEC 27006

Definice a vymezeni pojmi:

a) Misto organizace

Je definovano jako veskeré pozemky, na nichZz jsou provddény cinnosti fizené organizaci v daném
misté véetné skladovani surovin, polotovarl, vedlejsich produktli, vyrobk(l i odpadli a veskera
zatizeni a infrastruktura spojend s témito Cinnostmi, bez ohledu na to, zda je s danym mistem
spojena pevné i nikoliv.

V ramci posuzovani ISMS organizace je provéfovana misto v plné Sifi uvedené definice.

b) Docasné misto

Jsou napf. stavenisté, kterd jsou zahrnuta do ISMS organizace ktera je fidi, at jiz jsou umisténa
kdekoliv. V ramci posuzovani ISMS organizace je provéfovano misto umisténi vedeni organizace (to
které Cinnosti v doCasném misté fidi) a minimalné 1. docasné misto. Vybér docasného mista pro
prvotni posuzovani provede vedouci auditor pfi 1.stupni auditu ndhodnym vybérem. Pro kontrolni a
opakované posuzovani provede vybér mista vedouci auditor vramci c¢innosti planovani
harmonogramu auditu.

c) Misto poskytovani sluzby

Kde neni umisténi organizace rozhodujici je certifikace vztahovana k mistu umisténi vedeni véetné
jejich Cinnosti a k procesu poskytovani sluzby. V rdmci posuzovani ISMS organizace je provérovano
misto umisténi vedeni organizace (to které Cinnosti v doCasném misté fidi) a minimalné 1.misto
poskytovani sluzby. Vybér mista poskytovani sluzby provede vedouci auditor pfi 1l.stupni auditu
nahodnym vybérem. Pro kontrolni a opakované posuzovani provede vybér mista vedouci auditor
v ramci ¢innosti planovani harmonogramu auditu.

d) Organizace umisténd na vice mistech (pobocky)
Cinnosti organizace zahrnuté do jediného ISMS jsou provadény v rliznych geografickych lokalitach.

Varianta ¢.1-V rdmci posuzovani ISMS organizace je provéfovdno misto umisténi vedeni organizace
(to které ¢innosti v pobocce fidi) a ¢innosti v dané pobocce. Vysledkem je certifikat zahrnujici pouze
¢innosti v daném misté (pobocce).

Varianta ¢.2 - JestliZze organizace vznese pozadavek na certifikaci ISMS pod jehoZ plsobnost spada

¢innost podobnych mist spadajicich pod jediny ISMS a ma byt vystaven certifikat zahrnujici vSechna

tato mista. Reditel pro certifikaci s vedoucim auditorem provede predbéiny vybér (potvrdi vedouci

auditor po preauditu — 1.stupni) representativnich mist pro posuzovani, pfi splnéni podminek:

- mista spliuji a uplatiuji jednotny ISMS, ktery je centralné tizen, provéfovan a podroben
prezkoumani vedenim

- ve vsech mistech byl proveden interni audit podle stanovenych postupli a opatfeni byla
uplatnéna na vSech mistech

vybér representativnich mist a jejich poctu je proveden dle faktoru:

- vysledky internich auditl jednotlivych mist a auditu Ustfedi (vedeni)

- vysledky pfezkoumani vedenim

vyzralost systému ISMS

dostupné informace o organizaci

velikosti mist, slozZitosti mist a slozitosti ISMS

sménnosti provozl, rozmisténi pracovnikl v jednotlivych mistech

ISMS Informace pro Zadatele verze 01 2023 012023 Strana 13 (celkem 18)



ACO CERT-ACO, s.r.o.
certifikacni orgadn pro systém managementu bezpecnosti informaci

- rozdily v postupech a provadénych ¢innostech
- opakovatelnost uzivanych postupt

- rozdilnym pravnim a jinym predpistim

- zpravy a ndzory od zainteresovanych stran

Minimalni celkovy pocet provérenych mist — representativnich vzorku je:

Pocatecni posuzovani poet mist je druhda odmocnina poctu mist (véetné ustredi)
zaokrouhlena na vyssi celé misto.

% mist urCuje selektivné feditel pro certifikaci podle vySe uvedenych
zasad a % mist ndhodnym vybérem vedouci auditor.

Dozorova navstéva pocet mist je druhd odmocnina poctu mist (véetné Ustredi) nasobeno
koeficientem 0,6 a zaokrouhleno na vyssi celé misto.

% mist urcuje selektivné reditel pro certifikaci podle vySe uvedenych
zasad a % mist ndhodnym vybérem vedouci auditor, pfi respektovani
pozadavku, aby v dobé platnosti certifikatu nejdéle vsak v periodé 5 let
byla provérena vSechna mista.

Opakované posuzovani pocet mist je druhda odmocnina poctu mist (véetné ustredi)
zaokrouhlena na wvyssi celé misto. V pfipadé, Ze se systém
managementu jakost osvédcil, velikost vzorku muzZe byt sniZena
faktorem 0,8.

% mist ur€uje selektivné feditel pro certifikaci podle vySe uvedenych
zasad a % mist ndhodnym vybérem vedouci auditor.

Pozndmka: V pfipadé zjisténé neshody vsidle vedeni nebo na nékterém zvybranych mist
zahrnutych do certifikace ISMS se opatfeni k ndpravé musi uplatnit na vSech mistech spadajicich
pod plsobnost certifikdtu a do doby prokazani realizace opatreni nelze certifikdt udélit. Nenfi
pripustné aby organizace , problematické misto” dodatec¢né vyloucila z rozsahu pisobnosti.

Preaudit (audit 1.stupné) je zaméren na Cinnosti Ustfedi (vedeni), aby se certifikacni organ ujistil, Ze
pro vSechna mista plati jediny ISMS a Ze organizace je fizena vedenim na vSech operativnich
stupnich.

5.1 ORIENTACNi DOBY (ROZSAHY) POSUZOVANI

Certifikaéni organ uvede do ndvrhu smlouvy na certifikaci, s prihlédnutim kvySe citovanym
podminkdm poctu vybranych mist a podle niZze uvedené tabulky (slouzi jako voditko), dobu
potifebnou k provéreni systému organizace. Doba k provedeni pocatecni provérky je vycislena
pomoci poctu pracovnikl x den.

Tato doba zahrnuje cinnosti spojené s provéfovanim systému podle normy ISO/IEC 27001 a
zahrnuje preaudit (prvni stupen auditu-provérku dokument(), certifikacni audit (druhy stupen
auditu — provérku cinnosti), ale nezahrnuje cas strdveny na cesté do mista klienta resp. mezi
provérovanymi oblastmi klienta.

Trvani auditu
Certifikaéni organ pfi stanovovani doby trvani auditu vychazi z 1S 9.1.3 normy ISO/IEC 27006 a cas je
stanoven s prihlédnutim k:

a) rozsahu ISM

b) komplexnosti ISMS

c) typu vykonavanych cinnosti v rozsahu ISMS
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d) rozsahu a rliznorodosti technologii pouzitych pti implementaci rliznych soucasti ISMS
e) poctu pracovist

f) jiz demonstrovaného vykonu ISMS

g) rozsahu outsourcingu a ujednani o vyuZiti sluzeb tretich stran

h) aplikovatelnosti norem a predpisu, které jsou relevantni pro rozsah certifikace

V pripadé, Ze se pro certifikaci stanovi s pfihlédnutim k jmenovanym d{vod(lm o trvani kratSim, nez
uvadi tabulka, musi v dotazniku/ zadosti organizace uvést divody:

zadné/nizké riziko produktu/procest

drivéjsi znalost organizace (napf. certifikace organizace podle jiné normy stejnym
certifikacnim organem)

pfipravenost zakaznika k certifikaci (napf. certifikovan jinou treti stranou)

procesy zahrnuji jedinou hlavni ¢innost (napf. pouze sluzbu)

vyzralost zavedeného systému managementu

vysoké procento pracovnik( provadéjicich stejné jednoduché ¢innosti / ukoly

V pfipadé, Ze se stanovi s pfihlédnutim k jmenovanym dlvoddm o trvani delSim, nez uvadi tabulka,
musi v dotazniku/ Zadosti organizace uvést divody:

komplikovana logistika zahrnujici vice neZ jednu budovu nebo misto, kde organizace provadi
¢innosti

zaméstnanci (personal) mluvici vice nez jednim jazykem a je nutno vyuZivat sluzeb tlumocnika
velky pocet regulatornich pozadavki

ISMS pokryva vysoce komplexni procesy nebo relativné velky pocet samostatnych Cinnosti
procesy vyuZivaji kombinace HW, SW, procesu a sluzeb

¢innosti, které vyzaduji ndvstévu docasnych pobocek kovéreni cinnosti na stdlych
pracovistich, jejichz systém fizeni je predmétem certifikace

Rozhodnuti o snizeni/ zvySeni rozsahu trvani auditu mdzZe ucinit téZ vedouci auditor na zakladé
zjisténi a vysledkd auditu predchazejiciho stupné. Tato zjisténi musi uvést ve zpravé z auditu a o
jejich akceptovani rozhoduje reditel pro certifikaci a zastupce certifikované organizace.

Prvotni posuzovani (predaudit a certifikacni audit, tj. audit 1. a 2. stupné dohromady).

Z uvedenych rozsahl musi auditor stravit posuzovanim na misté organizace minimalné 70 %, kdy
hodnoty jsou uvedeny pro 8 hodinovy pracovni den. Nepfipousti se sniZzovat pocty auditorodn( tim,
Ze program obsahuje vice hodin na jeden pracovni den.

5.2 Priloha B. 8.3 dle normy ISO/IEC 27006

Pocet zaméstnancii Cas straveny auditory pfi poédteénim
auditu
1-10 5
11-25 7
26-45 8,5
46-65 10
66-85 11
86-125 12
126-175 13
176-275 14
276-425 15
426-625 16,5
626-875 17,5
876-1175 18,5
1176-1550 19,5
1551-2025 21
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2026-2675 22
2676-3450 23
3451-4350 24
4351-5450 25
5451-6800 26
6801-8500 27
8501-10700 28
>10700 Atd.

Pozn. hodnoty uvedené v tabulce maji byt pouZity pro kaZdé misto, které spadd pod pusobnost
certifikovaného systému.

Dozorovy audit (kontrolni audit) — plati, Ze hodnoty uvedené v tabulce minimalné tvofri 1/3.
Opakované posuzovani (opakovaci audit) — plati, Ze hodnoty uvedené v tabulce tvofi minimalné 2/3.

Pocty zaméstnancu

V tabulce je uvaZovano pocet zaméstnancl véetné nestalych (sezonnich, doc¢asnych, subdodavatelsky
zabezpecovanych) zaméstnancl. Pracovnici na ¢astecny Uvazek musi byt zapoéteni pomoci ekvivalentu
pracovnikd s plnym Gvazkem.

6 PREVOD AKREDITOVANE CERTIFIKACE

6.1 VsSeobecné

Drzitelé platného certifikdtu systtmu managementu vydaného jinym certifikacnim orgdnem
(akreditovanym signatafem MLA |IAF) mohou zazidat o pfevod tohoto certifikdtu na certifikacni organ
CERT-ACO.

6.2 Rozhodnuti o moZnosti zahdjeni procesu prevodu certifikatu

Pfevod certifikace je definovan jako uzndni existujiciho platného certifikdtu systému managementu
udéleného jednim akreditovanym certifikacnim organem jinym akreditovanym certifikacnim organem za
ucelem vydani jeho vlastniho certifikatu.

Na zakladé Zadosti (pisemné ¢i Ustni) obdrzi Zadatel o prevod akreditované certifikace od certifikaéniho
organu formuldr Zadosti prevod certifikace, kterou vyplni a zaSle na adresu certifikaéniho organu. Na
zadkladé vyplnéné zadosti rozhodne feditel certifikaCniho organu o moznosti pfevedeni certifikatu. Pokud
rozhodne zaporné, je Zadateli zaslano vysvétleni a navrh dalsiho mozZného Feseni, tj. Zadatel je posuzovan
jako novy Zadatel bez certifikace.

Podminky pro prevod:
e stavajici prevadény certifikdt musi byt vydan v ramci platného akreditacniho opravnéni a musi byt
platny (nelze po ukonceni platnosti nebo v dobé jeho pozastaveni)
e neexistuji Zadné nevyresené neshody C¢i potencialni problémy identifikované plvodnim
certifikacnim organem

Nasledné obdrzi Zadatel nabidku a nasledné navrh smlouvy, po jejimz podepsani nasleduje priprava
prevodu certifikatu. Pfevod certifikatu probiha bud formou:
a) prezkoumani dokumentace a/nebo
b) auditem na misté (tj. v pfipadé, Ze rozhodnuti o prevodu certifikace nebylo mozno spolehlivé
provést na zakladé predloZzenych dokumentd) s minimalnim rozsahem 0,5 auditodne na misté.
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6.3 Pfevod certifikatu — pfezkoumani

Auditor se pfi pfezkoumani dokumentace, resp. pfi auditu na misté zaméfi na:

a) ovérenirozsahu certifikace,

b) provéreni divodu pro uskuteénéni prevodu,

c) posouzeni zprav z posledniho certifikacniho, resp. recertifikaéniho auditu a po ném ndasledujicich
dozorovych audit, véetné z nich vyplyvajicich neshod (pokud nejsou tyto dokumenty k dispozici,
pak je s Zadatelem zachdzeno jako s novym klientem),

d) obdrzené stiznosti a pfijata opatieni,

e) ovéreni, zda nebyla subjektu pozastavena nebo zda mu nehrozi pozastaveni platnosti certifikdtu
(takovato certifikace nemuzZe byt pfevedena),

f) na kontrolu ndpravnych opatfeni stanovenych v ramci odstranéni neshod, které doposud
neprovéril vydavajici certifikacni organ,

g) jakékoliv soucasné zavazky organizace vici regulacnim organtim, co se tyCe dodrZovani zakond,

h) stupen vérohodnosti provadénych internich auditd,

i) prezkoumdvani systému managementu,

j) ostatni oblasti, pfichazi-li to v Gvahu.

6.4 Rozhodnuti o pfevodu certifikace

O vysledku pfezkoumani zpracuje zpravu véetné pfiloZzeni dostupnych podkladd, kterou predklada CeV,
ktery rozhodne o prevodu certifikace nebo o tom, Ze bude s Zadatelem zachazeno jako s novym klientem.

V pripadé, ze se prevod certifikace bude realizovat, je Zadateli vystaven certifikdt s datem rozhodnuti
certifikaéniho organu, a to s konecnou dobou platnosti totoznou s plvodnim certifikdtem. Program
pokracujiciho dozoru ma vychazi z predchoziho certifikacniho reZimu/cyklu, pokud prevod nebyl
realizovan v ramci recertifikacniho auditu CERT-ACO. Pak program dozorl vychazi z nového certifikacniho
rezimu/cyklu.

7.0 POZASTAVENi A ODNETI CERTIFIKATU

7.1 Politika

Certifikacni organ systematicky zajistuje dlvéryhodnost vydavanych certifikitl. To znamend, Ze
zainteresované strany (napf. zdkaznici certifikovanych organizaci, organy statni spravy, obchodni partnefi)
mohou mit dlvéru v to, Ze certifikovany systtm managementu objektivné odpovidd pozadavkim
pfislusného certifikacniho kritéria (normy). V pfipadé, Ze certifikovany subjekt nesplfiuje pozadavky
prislusné normy ¢i porusuje zavazky z certifikace pro néj plynouci, uplatriuje certifikacni organ nastroje
jako jsou pozastaveni certifikatu, odnéti certifikatu ¢i omezeni rozsahu certifikatu.

7.2 VsSeobecné

PFi pozastaveni je certifikace systému managementu klienta do¢asné neplatnd. Pozastaveni platnosti
certifikdtu znamend pro organizaci zdkaz aktivné uvadét, vystavovat nebo propagovat certifikaci svého
systému managementu udélenou certifikacnim orgdnem. Pfi pozastaveni zlistava certifikat v drzeni
organizace.
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Pfi odnéti je certifikace systému managementu klienta trvale neplatna. Odnéti certifikdtu znamena pro
organizaci zdkaz aktivné uvadét, vystavovat nebo propagovat certifikaci svého systému managementu.
Organizace je povinna vratit certifikanimu orgdnu certifikdt, pfipadné certifikaéni znacku. Odnéti
nasleduje obvykle po pozastaveni, jestlize organizace vcas neucinila napravu a nepredloZila dikazy o
opatrenich k napravé zjisténych nedostatk.

7.3 Kritéria pro pozastaveni certifikace

Certifikacni organ pozastavi certifikaci v pfipadech, kdy:

o certifikovany systém managementu klienta trvale nebo vainé selhdva pti plnéni certifikacnich
pozadavk, véetné pozadavkl na efektivitu systému managementu;

e certifikovany klient nedovoli provedeni dozorovych auditd nebo recertifika¢nich auditl
v pozadované cetnosti a terminech;

e provedeni zmén uvnitf organizace certifikovaného klienta, které zménily podminky, za kterych byl
certifikat vydan;

e nespravné poutziti ¢i zneuziti certifikatu a certifikacni znacky;

e nesplnéni finan¢nich podminek smlouvy;

e certifikovany klient dobrovolné pozddal o pozastaveni.

Certifikani organ je povinen ucinit informaci o stavu pozastaveni certifikace verejné dostupnou.
Certifikacni organ poskytne pfiméreny cas, obvykle do 3 mésicl (ve vyjimecnych pfipadech na Zadost
organizace po schvaleni feditelem certifikacniho organu 6 mésicl) béhem kterého musi certifikovana
organizace prokdzat, Ze odstranila zjisténé nedostatky.

Certifikaéni organ obnovi platnost pozastavené certifikace, pokud byly vyreSeny problémy, které
k pozastaveni vedly. Pokud v dobé stanovené certifikacnim orgdnem nedojde k vyreseni problém, které
vedly k pozastaveni, pak tato skutecnost musi vést k odnéti nebo k omezeni pfedmétu certifikace.

7.4 Kritéria pro odnéti certifikace

Certifikacni organ musi odejmout certifikaci v pfipadech, kdy:
e nebyla ve stanoveném terminu realizovana opatieni k odstranéni priciny, pro kterou byl certifikat
pozastaven;
e nebyl proveden dozorovy, resp. recertifikac¢ni audit ani v odlozeném terminu;
e doslo k vydani nového certifikatu (napfiklad pfi zméné rozsahu);
e na zakladé zadosti certifikované organizace.

Certifikacni organ je povinen ucinit informaci o stavu odnéti certifikace verejné dostupnou.
Integrované/kombinované certifikace: jestlize se pozastaveni nebo odnéti bude tykat jedné normy

systému managementu certifika¢ni organ provéfuje, zda jsou Ci nejsou rovnéz dotéeny dalsi normy
systémU managementu a certifikat(y).
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